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Sekretesspolicy
Senast uppdaterad 27/10/2020

Denna sekretesspolicy beskriver hur Instabank (“vi”) anvander dina personuppgifter.
Nar vi skriver “du”/"dig”/"din"/"ditt"/"dina” menar vi dig som potentiell kund, kund

eller annan relevant part.

1. Vilka personuppgifter samlar vi in?

2. Hur kan vi anvanda dina personuppgifter och vad ar den rattsliga grunden
for detta?

Anvander vi automatiserade beslut?

Vem kan vi lamna ut dina personuppgifter till?

Hur skyddar vi dina personuppgifter?

Vilka sekretessrattigheter har du?

Hur anvander vi informationskapslar (cookies)?

Hur lange hanterar vi dina personuppgifter?

Hur kan denna sekretess- och cookiepolicy andras?
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0.Ta kontakt med oss eller dataskyddsmyndigheten

1. Vilka personuppgifter samlar vi in?

| de flesta fall samlas personuppgifter in direkt fran dig, eller genereras i samband
med din anvandning av vara tjanster och produkter, till exempel nar du ansdker om

ett 1an eller 6ppnar ett sparkonto.

Dessutom samlar vi in personuppgifter fran tredje part, sésom laneférmedlare,

offentliga kallor (till exempel folkbokféringen, skuldregister, skattemyndigheternas
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register, centrala I6neregister, sanktionslistor (som fors av Dow Jones), register som
fors av kreditupplysningsforetag och kommersiella informationstjanster som ger
information om t.ex. reella rattighetsinnehavare, fastighetsinformation och
information om politiskt utsatta personer. Fran tredje part samlar vi aven in
information i samband med utbetalningar fran avsandare, butiker, banker,

betaltjanstleverantorer med flera.
Personuppgifter som vi samlar in:

¢ Identifieringsinformation: Namn, fodelse- och personnummer, kopior av ditt
pass eller korkort

e Kontaktinformation: Postadress, telefonnummer, e-postadress, hemland

e Personlig information: Alder, antal barn, civilstdnd, bostadstyp, arbetsgivare,
medborgarskap

e Ekonomisk information: Kredithistorik, kreditbetyg, information om
betalningsanmarkningar, information om skulder, inkomster och formdgenhet
(inkl. fastigheter), utrakningar fran Skatteverket

e Kontouppgifter: kontonummer, transaktionsdata i samband med ditt konto

e Kortuppgifter: kortnummer, transaktionsdata

e Laneuppgifter: ldnenummer, lanebelopp, transaktionsdata

e Autentiseringsinformation: Autentiseringsmetod, elektronisk signatur,
utfardare av elektroniskt ID

e AML-information (Anti-Money Laundering, bekampning av penningtvatt):
Information om undersdkningar i samband med kundkontroller och
utredningar av misstankta transaktioner, PEP-traffar (Politically Exposed
Person)

¢ Information om avslag/annullering: Ansckningsinformation, orsak till avslag
eller annullering

* Betalningsinformation: Avsandare, mottagare, transaktionsdata

E INSTABANK ASA T 21 51 93 00
Drammensveien 175, 0277 Oslo E kundeservice@instabank.no WWW.INSTABANK.NO



IE] Instabank

¢ Indrivningsinformation: Avtal som inte har hallits och annan information om
indrivning av skulder
e Informationskapslar (cookies): Se cookiepolicy

2. Hur kan vi anvanda dina personuppgifter och vad ar den rattsliga grunden for

detta?

Vi anvander dina personuppgifter for att a) inga och uppfylla avtalsskyldigheter, b)
uppfylla rattsliga skyldigheter och c) utveckla vara tjanster sa att vi kan ge dig god

kundservice och utveckla bankens verksamhet.
a) Inga och uppfylla avtalsskyldigheter

Huvudsyftet med hanteringen av personuppgifter ar att samla in, kontrollera och
hantera personuppgifter innan vi erbjuder och ingar ett avtal med dig samt att
dokumentera, administrera och utféra uppgifter for att tillhandahalla éverenskomna

tjanster.
Vi hanterar personuppgifter nar vi till exempel:
e Behandlar din laneansokan eller nar du vill 6ppna ett sparkonto hos oss
e Ger dig kundservice under avtalsperioden
o Faststaller, verkstaller eller forsvarar rattsliga krav och verkstaller krav som ror
avtalsskyldigheter

b) Uppfylla krav och skyldigheter

Forutom att inga och uppfylla avtalsskyldigheter hanterar vi dven personuppgifter

for att uppfylla vara skyldigheter enligt lagar, foérordningar eller myndighetsbeslut.
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| detta sammanhang kan hanteringen till exempel galla:

e Kunskap om dig som kund

e Forebyggande och upptackt av straffbara handlingar, sdsom penningtvatt

e Overvakning av sanktioner

e Bokforingskrav

e Rapportering till skattemyndigheter, polismyndigheter, namnmyndighet,
tillsynsmyndighet

e Riskklassificering relaterad till riskhantering sdsom kreditutveckling, kvalitet
och kapitaltackning

e Krav och skyldigheter i samband med betaltjanster

e Andra skyldigheter i samband med tjanste- eller produktspecifik lagstiftning
c) Utveckling av vara tjanster och god kundservice

Personuppgifter hanteras ocksa om det ar nédvandigt for att skydda ett legitimt
intresse som vager tyngre an hansynen till individens integritet. Detta kan bland
annat intréffa i samband med marknadsforings-, produkt- och kundanalyser. Den
har processen utgor grunden for marknadsforings-, process-, affars-,
kreditbeddmnings- och systemutveckling, inklusive testning. Syftet med detta ar att
forbattra vart tjanste- och produktsortiment och optimera erbjudandet till kunderna.

Det kan ocksa inkludera profilering (se nedan).

Vi har ett legitimt intresse av att anvanda profilering, till exempel vid kundanalys i
marknadsforingssyfte, for utveckling av bankens kreditmodeller eller

transaktionsdvervakning for att upptacka bedragerier.
Om samtycke:

| vissa fall ber vi om ditt samtycke till att hantera dina personuppgifter. Ett exempel

ar hantering av sarskilda kategorier av personuppgifter. Samtycket ska innehalla
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information om den specifika hanteringsaktiviteten. Om du har gett ditt samtycke

till hantering av dina personuppgifter, kan du nar som helst aterkalla det.
3. Anvander vi automatiserade beslut?

Vi anvander automatiserade beslut bland annat nar du ansdker om lan eller
finansiering fran oss (“automatiserat kreditbeslut”). Vi anvander i ovrigt
automatiserade beslut om detta ar godkant enligt lag, om du har gett sitt samtycke

till det eller om det ar nédvandigt for att ett avtal ska kunna uppfyllas.

Vid automatiska kreditbeslut anvander vi din ansdkningsinformation, ekonomisk
information och information fran din befintliga kundrelation, om tillampligt (konto-,
lane- eller kortinformation). Dessa uppgifter anvands for att ge oss en korrekt bild

av kreditrisken.

Den information vi samlar in bedéms utifran vara interna policyer och modeller for
vilka ansdkningar vi godkanner. Policyerna och modellerna aterspeglar
utvarderingen av din likviditet och betalningsformaga. Detta avgdr om din ansdkan
kommer beviljas och eventuellt storleken pa krediten. Som regel kommer dessa att
behandlas automatiskt med hjalp av data. Vissa typer av uppgifter resulterar alltid i
avslag, medan andra typer av uppgifter (t.ex. inkomst och skuldbelaggning) kommer

att vdgas mot varandra vid bedémningen av din ansdkan.
Du kan nar som helst be oss att géra en manuell behandling istéllet for ett
automatiskt beslut och ge din synpunkt eller bestrida ett beslut som endast ar

baserat pa automatiserad behandling.

4. Vem kan vi lamna ut dina personuppgifter till?
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Vi lamnar inte ut dina personuppgifter utan giltig rattslig grund — till exempel enligt
lag. Innan vi delar dina personuppgifter, kommer vi alltid att se till att vi foljer de

relevanta sekretessbestammelser som galler inom finanssektorn.

For att kunna utféra vara tjanster, sdsom kreditdverforing, lamnar vi ut information
om dig i den utstrackning det kravs for att identifiera dig och utfora ett uppdrag
eller uppfylla ett avtal med de féretag som vi samarbetar med, for att vi ska kunna

utfora vara tjanster.

Vi lamnar ocksa ut personuppgifter till myndigheter i den utstrackning vi enligt lag
ar skyldiga att gora detta. Detta kan handla om skattemyndigheter,
polismyndigheter, skatteindrivningsmyndigheter och tillsynsmyndigheter i relevanta

[ander.

Dessutom lamnas information ut, med ditt samtycke eller om det ar tillatet enligt
lag, till externa affarspartners (inklusive korrespondentbanker, andra banker och
foretag som saljer finansierade produkter). For att kunna tillhandahalla vara tjanster,

kan vi aven lamna ut information till exempelvis forsakringsbolag.

Vi har ingatt avtal med utvalda leverantorer, och detta inkluderar hantering av
personuppgifter for var rakning. Exempel pa detta ar leverantorer av it-utveckling,

underhall, drift och support.

| vissa fall kan vi ocksa overféra personuppgifter till organisationer i sa kallade
tredjelander (lander utanfér EES-omradet). Sddana overféringar kan géras om nagot

av foéljande villkor ar uppfylit:

e EU-kommissionen har beslutat att det finns en tillracklig skyddsniva i det

aktuella landet, eller
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e andra lampliga skyddsatgarder har vidtagits, till exempel anvandning av
standardavtal (EU:s standardklausuler) som godkants av EU-kommissionen,
anvandning av personuppgiftsbitraden som féljer Privacy Shield-ramverket
eller om personuppgiftsbitradet har giltiga bindande koncernregler (BCR) eller

e det handlar om undantag i sarskilda fall, till exempel for att uppfylla ett avtal

med dig eller om du ger ditt samtycke till den specifika 6verféringen.
5. Hur skyddar vi dina personuppgifter?

Att hantera dina personuppgifter pa ett tryggt och sakert satt ar centralt for var
verksamhet. Vi anvander lampliga tekniska, organisatoriska och administrativa
sakerhetsatgarder for att skydda din information fran forlust, missbruk, oavsiktlig
atkomst, utlamnande, andring eller forstorelse. Personuppgifter behandlas och

lagras i vara bank- och kundsystem som endast sarskilda anstallda har tillgang till.
6. Vilka sekretessrattigheter har du?

Som registrerad har du rattigheter relaterade till de personuppgifter vi har om dig.

Du har ratt att begara:
a) Tillgang till dina personuppgifter

Du har ratt att fa tillgang till de personuppgifter vi har om dig. Ratten till tillgang
kan dock begransas av lagstiftning, skydd av andra personers integritet och med
beaktande av Instabanks affarsvillkor och -praxis. Instabanks “know how”,

affarshemligheter, samt interna bedémningar och material kan begréansa din ratt

till tillgang.

b) Rattelse av felaktiga eller ofullstandiga uppgifter
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Om uppgifterna ar felaktiga eller ofullstdndiga, har du ratt att fa uppgifterna

korrigerade, med de begransningar som lagstiftningen innebar.
¢) Radering
Du har ratt att begara att dina personuppgifter raderas om:

e du aterkallar ditt samtycke till hanteringen och det inte finns ndgon annan
berattigad orsak till behandlingen,

e du invander mot hanteringen, och det inte finns ndgon berattigad orsak till
att fortsatta med hanteringen,

e du invander mot hanteringen i direktmarknadsforingssyfte, eller

e hanteringen ar olaglig.

Som ett resultat av lagstiftningen inom finanssektorn ar vi i manga fall skyldiga
att behalla personuppgifter om dig sa lange du ar kund hos oss, och aven efter
detta, t.ex. for att uppfylla en lagstadgad skyldighet eller fér att behandla rattsliga

krav.
d) Begransning av hantering av personuppgifter

Om du bestrider riktigheten av de uppgifter vi har registrerat om dig eller
lagligheten i hanteringen, eller om du har invant mot hanteringen av uppgifterna
i enlighet med din ratt att invanda, kan du be oss att begransa hanteringen av
dessa uppgifter till endast lagring. Hanteringen kommer att begransas till endast
lagring tills uppgifterna har korrigerats, eller det kan faststallas att vara legitima

intressen har foretrade framfor dina intressen.

Om du inte har ratt att radera de uppgifter vi har registrerat om dig, kan du

istallet begara att vi begransar hanteringen av dessa uppgifter till endast lagring.
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Om hanteringen av de uppgifter som vi har registrerat om dig ar nédvandig for
att gora ett rattsligt ansprak, kan du ocksa krava att annan hantering av dessa
uppgifter begransas till lagring. Vi kan hantera dina uppgifter for andra andamal
om detta ar nddvandigt for att gora ett rattsligt ansprak eller om du har gett ditt

samtycke till detta.
e) Invandning mot hantering

Invdnda mot hantering baserat pa berattigat intresse. Du kan alltid invanda mot
hanteringen av personuppgifter om dig for direktmarknadsféring och profilering i

samband med sadan marknadsforing.
f) Dataportabilitet

Du har ratt att fa personuppgifter som du har lamnat till oss i maskinlasbart
format. Denna ratt galler personuppgifter som endast hanteras automatiserat och
pa grundval av samtycke eller uppfyllande av avtal. Om det kan goras pa ett
sakert satt och ar tekniskt genomforbart, kan vi ocksa éverfora uppgifterna till en

annan personuppgiftsansvarig.

Du kan utdva dina rattigheter genom att kontakta vart kundtjanstcenter eller

dataskyddsombud (se punkt 10 for kontaktuppgifter).

Din begaran om att utdva dina rattigheter ovan kommer att bedémas utifran
omstandigheterna i varje enskilt fall. Observera att vi ocksa kan behélla och anvanda
dina uppgifter vid behov for att uppfylla rattsliga skyldigheter, I6sa tvister och halla

vara avtal.

7. Hur anvander vi informationskapslar (cookies)?
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Vi samlar in, hanterar och analyserar data om anvandningen av vara webbplatser.
Trafikdata ar data som rér webbplatsbes6kare och data som behandlas i

kommunikationsfalt for att skicka, distribuera eller géra meddelanden tillgangliga.

Vi anvander informationskapslar och liknande teknik for att leverera produkter och
tjanster till dig, tillhandahalla en sdker onlinemiljé, hantera var marknadsféring och
ge dig en battre onlineupplevelse, félja upp vara webbplatsers prestanda och gora
var webbplats mer relevant for dig. Informationen kommer inte att anvandas for att

identifiera enskilda besdkare, med undantag for Instabanks internetbankskunder.

Du kan ange eller andra dina webblasarinstaliningar for att acceptera eller avvisa
informationskapslar. Om du valjer att avvisa informationskapslar, kan du fortfarande
anvanda vara webbplatser och vissa tjanster, men atkomsten till vissa funktioner och

omraden pa var webbplats eller vara tjanster kan vara starkt begransad.
8. Hur lange hanterar vi dina personuppgifter?

Vi kommer att behélla dina uppgifter sa lange de behovs for de andamal for vilka
dina uppgifter samlades in och hanteras, sa lange som kravs enligt lagar och
forordningar, eller om vi av andra skal har ett legitimt intresse av hanteringen av

dina personuppgifter.

Detta innebar att vi behaller dina uppgifter sa lange som det ar nédvandigt for att
uppfylla ett avtal och i enlighet med krav pa lagringstid i lagar och férordningar.
Nar vi lagrar dina uppgifter for andra andamal an de som galler for att ett avtal ska
kunna uppfyllas, till exempel baserat pa krav kopplade till arbetet mot penningtvatt
eller bokforing- och kapitaltackningskrav, behaller vi endast uppgifterna om det

behovs och/eller kravs enligt lagar och forordningar for respektive andamal.
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Lagringsskyldigheterna varierar.
Nagra forklarande exempel pa detta ar:

e Forebygga, avsldja och utreda penningtvatt, finansiering av terrorism och
bedrageri: minst fem ar efter det att affarsférbindelsen upphor eller utférandet
av en enskild transaktion

e Bokfdringslagar: upp till tio ar

e Krav och skyldigheter kopplade till betaltjanster: fem ar

e Andra tjanste- eller produktspecifika bestammelser om vardepapper,
sakerheter, forsakringar eller bostadslan: upp till sju ar

e Laneerbjudande: upp till sex manader efter det att erbjudandet upphor att
galla

e Ytterligare information om uppfyllande av ett avtal: upp till tio ar efter det att
ett kundférhallande har avslutats, for anvandning som dokumentation mot

eventuella ansprak

Vi behaller aven personuppgifter om personer som fatt avslag pa ansokningar, for
att kunna informera om avslaget och for att kunna dokumentera avslaget, samt
utveckla var kreditbedomningsmodell. Dessa personuppgifter kommer att raderas
fran bankens kundsystem efter nagra veckor, men kan behallas i upp till tio ar i
bankens databas for risk-, analys- och utvecklingsandamal, forutsatt att banken har
ett legitimt intresse av att behandla dina personuppgifter for detta andamal. Om du
inte vill att dina personuppgifter ska behallas av banken for riskanalys och
utvecklingssyfte kan du begara att de raderas. Dina personuppgifter kommer da

ocksa att raderas fran denna databas.

9. Hur kan denna sekretess- och cookiepolicy andras?
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Vi arbetar standigt med att forbattra och utveckla vara tjanster, vara produkter och
var webbplats. Denna sekretesspolicy kan darfér andras ibland. Vi kommer inte att
begransa dina rattigheter enligt denna sekretesspolicy eller enligt gallande
dataskyddslagar. Om andringarna ar betydande, kommer vi att meddela dig nar vi
ar skyldiga att gora detta enligt tillamplig lag. Las garna igenom denna

sekretesspolicy da och da for att halla dig uppdaterad kring eventuella andringar.
10. Ta kontakt med oss eller dataskyddsmyndigheten

Om du har fragor om var sekretesspolicy, eller vill utéva dina rattigheter, vanligen

kontakta var kundtjanst eller vart dataskyddsombud:
Instabank ASA (organisationsnummer NO816914582)
Drammensveien 175

0277 Oslo

Kundtjanst: kundcenter@instabank.se

Dataskyddsombud, chef for compliance och riskhantering, Eivind Sverdrup:

privacy@instabank.no

Du har ratt till ett svar utan onddigt dréjsmal och senast inom en manad. Endast
undantagsvis, till exempel nar vi har flera komplexa férfragningar samtidigt, ar

svarsfristen tre manader. Vi kommer att informera dig, om sa ar fallet.

Du kan ocksa alltid kontakta eller skicka in ett klagomal till
dataskyddsmyndigheterna. Dataskyddsmyndigheten i Sverige ar
Integritetsskyddsmyndigheten.
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